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Ablauf

10 Min. - Impulsvortrag zum Thema Intrusion Detection / Prevention
15 Min. - Vorstellung von CrowdSec
* 10 Min. - Vorstellung Umsetzung bei bwinfoSec

 Fragerunde
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Agenda

TechTalk

 Betrachtung bestehender Losungen
 CrowdSec’s Security Engine
* |Integrationsmoglichkelten

e Live-Demo
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Intrusion Detection

Definition

* Definition des BSI’s
‘aktive Uberwachung von Computersystemen und/oder -netzen mit dem Ziel

der Erkennung von Angriffen und Missbrauch”
* Unterscheidung von Komponenten und Methoden zur Angriffserkennung
* Arten

* NIDS

« HIDS
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Unterschied HIDS - NIDS

e KUurz:

 NIDS Uberwacht Netzwerkverkehr und ist fur die Erkennung von Angriffen
geeignet, die uber das Netzwerk stattfinden.

 HIDS Uberwacht Host-Aktivitaten und erkennt Bedrohungen, die direkt auf
einem Gerat (Host) auftreten.
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Intrusion Prevention

Definition

* Agiert proaktiv, um Angriffe zu verhindern oder zu stoppen

* Ergreift automatisch MaBBnahmen, wie die Blockierung von
Netzwerkverbindungen

* Arten
* NIPS
o HIPS
 NBA IPS
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Grundlage

10.13.0.4
//////)Proxy L Service

10.13.0.5

Malicious?
http://testsite.com/index.php
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Grundlage

10.13.0.4

%

> % .
//////)Proxy . Service

192.168.2.1

10.13.0.5

Malicious?
http://testsite.com/index.php?arg=1; phpinfo()

Blocking durch iptables o.a.
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Betrachtung bestehender Losungen

Blocklisten, warum?

» Bereits durch fail2ban eingefuhrt
 Umsetzung durch iptables, nftables oder in Applikationen direkt (NGiNX)
* Als Beispiel:

» Suricata

o SLIPS
 Web Application Firewall (ModSecurity)
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Suricata
IDS / IPS Losung

* Signatur-basiertes IDS / IPS

 Netzwerk-basiert (auch Host-basiert moglich)

* Einfach Einbindung von Regelsatzen

"ur.

» | eichtgewichtig und schnelle Verarbeitung
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SLIPS

Stratosphere Labs

 Behavioural IPS SLIPS

Lifetime of one zeek flow inside Slips 1 hour long by default

e Verwendung von

generated per each IP met in the traffic - timeline - all connections related to this

: . profile and timewindow
tlmewmdowo/ - features - gathers all info about
PY T connections in one timewindow
/ - detections

file ip1
PiE=n timewindow3

I N P U T timewindow6 O U T P U T
(srciP1 srcPort1 dstiP2 dstPort2) .
w Kalipso

¢ Ra n d O m FO reSt Network traffic ——+—=Zeek—flow1 —_——
ips detection modules
Sl \

« asn )
« Pcap files e a folder with logs
« Packets from an interface « virustotal

‘ 2 m = « Suricata flows « portscan-detector ~x
Argus flows LS EvidenceProcess

: -
- Zeek/Bro flows + rnn-cc-detection \ alert.log
« Nfdump flows - flowalerts
k threat intelligence j \
alert.json

blocking module

Y

all is stored in Redis database
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Web Application Firewall

« OWASP ModSecurity @ CRS
* Unterstutzt =

« NG1NX

« Apache

eeeeeee

. OpenResty @S@«

* Einfach Integration
https://hub.docker.com/r/owasp/modsecurity-crs/

eeeeeee
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https://hub.docker.com/r/owasp/modsecurity-crs/

CrowdSec

Nur ein Blockliste?

e Produkte

 CrowdSec Blocklist
Global verfugbare Blockliste

« CrowdSec Security Stack
CrowdSec’s Losung vom Verarbeiten von Anfragen bis zum Sperren.

« CrowdSec Cyber Threat Intelligence
Threat Hunting Losung fur mehr Information zu auftfalligen IPs.



CrowdSec

Nur eine Blockliste?

e Produkte

e CrowdSec Blocklist Mehr Informationen
https://app.crowdsec.net/

CrowdSec Security Stack
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CrowdSec

Eine einfache Blockliste?

* Nicht ganz!
» Teilt anonym Ergebnisse (IP und verletzte Regel) mit seiner Community
» Unterstutzt “behaviour-based detection”
* Unterstutzt verschiedene Ebenen (OSI| Schichten) zum Blockierung

* Weitere Blocklisten, Kollektionen, und mehr: https://app.crowdsec.net/
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CrowdSec’s Security Engine
Ubersicht

CROWDSEC
CENTRAL API

Lo6 sources - R4 =

B ol ~ APJ
—2

VIEW ALERTS IN THE CONSOLE

* Log Source

SyYsLOG
SERVER

LOG FILE

ZAN

 Engine ]

e 7 CROWDSEC SECURITY ENGINE e

— -

—

e

-
-

ONLINE CONSOLE

I - ) - Alerts S Default v
When Scenario Source Target
‘ today at 5:09 PM @ nhttp-probing 157.15.83.37 & twint-http
—J 17:09:2( e PT Delapan Broadband Inter - D 3.253.1
today at 5:09 PM KX LePresid http-generic-403-bf 157.15.83.37 & twi p-with-b
17:09:18 e PT Delapan Broadband Interm..., 4 |D 3.253
today at 5:07 PM = http-cve-2021-41773 157.15.83.36 h-bou
17.07:29 PT Delapan Broadband Interm..., 4 |p
-\ I -— N - am =
~ today at 3:07 PM 218.75.38.211 twi h-bo
I P Chinanet @cnN 5:
~ today at 2:20 PM 5-big-ip-cve-2020-5902 157.15.83.39 twi h-bo:
‘ A I ~ 4:20:23 PT Delapan Broadband Interm..., 4 |D 3.253.
I \ today at 2:20 PM 5-big-ip-cve-2020-5902 157.15.83.37 : twint-http-with-b
— DETECTS UNWANTED BEHAVIORS AND BLOCKS BAD ~ T Delapan Broadband nerm.. 4 D L.

REQU

HyTp

REQUESTS ~

S N %%afmmusmou

CLOUDFLARE

_J @ W/ORDPRESS

m NGINX ’ FIREWALL

Bild von CrowdSec

WEB SERVERS
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CrowdSec’s Security Engine
Ubersicht

CROWDSEC
CENTRAL API

Lo6 SOURCES VIEW ALERTS IN THE CONSOLE

IPs S 8,

-
ﬁ & - s - e e e e ae e Ee e B B B B
Wwo_-" :
-
SYSLOG Wv, - I
-
SERVER || 06 FILE 5@\" - '
- |
-— e my &
| 2\ | CROWDSEC SECURITY ENGINE - :
-
_ !
v ) _ - ONLINE CONSOLE .
DOCKER ! _-
I - ) ” Alerts = Default I
When Scenario Source I
— o setmsiiar.. @1 :
today at 5:09 PM 157.15.83.37 I
7:09:18 PT Delapan Broadband Interm..., 4 |D I
today at 5:07 PM = http-cve-2021-41773 157.15.83.36 I
7:07:29 PT Delapan Broadband Interm..., 4 |p
- N (- [
j I ) ~ today at 3:07 PM http-open-proxy 218.75.38.211 g ttp-with-bouncer
I ~ 15:07:07 e Chinanet, @ CN
k J ~ ~ today at 220 PM f5-big-ip-cve-2020-5902 157.15.83.39 ) twint-http-with-bouncer
I \ 14:20:23 T PT Delapan Broadband Interm..., 4 |D 3.263.166.213
~
lz I DETECTS UNWANTED BEHAVIORS AND BLOCKS BAD ~ ?(o(* oz | e 1 Oeapan endband it @10 ey e
~
1
HT}
|

REQU |\

REQUESTS So

N %%:EMEDMMON

r——

WEB SERVERS _J @ \X/ORDPRESS CLOUDFLARE

m NGINX ’ FIREWALL

Bild von CrowdSec

Datasources Parser Scenario Alert
an LAPI Bouncer
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CrowdSec’s Security Engine Loc sounces

Datasources

SvysLOG
SERVER [ 06 FILE

* Unterstutzung verschiedener Log-Dateien

DOCKER

e Docker

« syslogs

e Windows Events —
° HT
reul | \.

REQUESTS

WEB SERVERS J

Bild von CrowdSec
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CrowdSec’s Security Engine
Ubersicht -

SERVER .." SLACK splunk
’ ’7 —
S . [ i
CROWDSEC SECURITY ENGINE O - APl WTTP API (| W85 ELASTICSEARCH
0 e
DETECTS UNWANTED BEHAVIORS AND SENDS DATA 04\‘?\ .7
® B O l I n C e r TO THE REMEDIATION COMPONENT 099, i
CROWDSEC SECURITY Eu.am:' IS ONE SINGILE BINARY CALILFD 6@\~\’ , CROWDSEC
CIROWDSIEC ’
P CENTRAL API
. p
LOoG6 SOURCES e
N - apEr 1PS - » — VIEW ALERTS IN THE CONSOLE
A e ) - AR Sewp OFF T - - APIL, F--------------- :
CROWDSEC CROWDSEC P R e !
SysLoG =T [
Loe PROCESSOR| SEND ALERTS TO LocaL LOCAL API S :
SERVER |06 FILE . > APIL > [
AN = — 1
= ONLINE CONSOLE .
Docker :
> N\ & J k\ Alerts S Default v 1
7 CROWDSEC \ . When Scenario Source Target :
AppSEC (WAF) . oo i =1 B |
L] S
= = . s P osap st A B e !
\ + t “éru»m e 7 157.15.83.36 I
CROWD EC N fc:av»afow"-‘ ‘: Vhf‘i”cv"'z‘)”‘ﬂ’a PTD.e!»JL;»Jné’oadnand\mew - i os ull
L: _ wos ‘e |
A o, @ N
I I N4 Oc\ oo ®
[ [ N4 b et asdsand .. A
I I \ \e.q today at 2220 PM 5-big-ip-cve-2020-5902 157.15.83.37
I I N O 14:20:20 — PT Delapan Broadband Interm..., 4 D
— &
I I N0
ADMINISTRATE LOG PROCESSOR AND LocaL LNy
P APL N
1 1 \
L S .
1 1 N
| 1 \
11 AN
o '\ SSCREMEDIATION
1 1
1 CrROWDSEC REMEDIATION COMPONENTS
I [
[
! Wes SERVER OR WEB APPI.ICATIOUSL
1! DD
1 1
I I REPLY IF THE ANALYZED REQUEST SHOULD BE BLOCKED OR NO
I e e e e e e e e e e e e e e e e e et R } @ W/ORDPRESS ApAcCHE CLOUDFLARE
[
[ SEND HTTP REQUESTS TO BE ANALYZED BY CROWDSEC WAF .
' _____________________________________ o
I:I NGINX o TRAEFIK ﬂ FIREWALL
traefik

PACKAGES THAT BLOCK IPS ACCORDING TO PRE—
DEFINED DECISIONS (BAN, CAPTCHA, ETC.)

19 Bild von CrowdSec



CrowdSec’s Security Engine

Ubersicht

SERVER 3

\

kDMINISTRATE LoG PROCESSOR

e W INDOWS L
FIREwALL

f SERVER

2l

wN ISTRATE LOG PROCESSOR

w NFTABLES ksﬂ IPs 70 BLOCK

2 y

cnownsscw
PROCESSOR

SERVER 1

L0o6 SOURCES

wmlﬂRME LOoG PROCESSOR

SEND ALERTS

-

SERVER Y

r CROWDSEC
LOCAL API

%)

\_

J

A

CROWDSEC
cLi

K ADMINISTRATE LocaL APIJ

ALERTING

.. SLACK

splunk

[ APl| uTTP API

! ELASTICSEARCH

CROWDSEC
CENTRAL API

ONLINE CONSOLE
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today at 5:09 PM
today at 5:07 PM

today at 3:07 PM

Alerts
When Scenario
today at 5:09 PM @ http-probing

+ http-cve-2021-41773

http-open-proxy

5-big-ip-cve-2020-5902

5-big-ip-cve-2020-5902

Source

157.15.83.37
PT Delapan Broadban:

157.15.83.37
PT Delapan Broadban

157.15.83.36
PT Delapan Broadban

218.75.38.211
Chinanet. o CN
157.15.83.39

PT Delapan Broadban:

157.15.83.37
PT Delapan Broadban

d Interm

d Inter

d Interm

d Interm

d Interm

& Default v

Target

: twinl-http-with-bouncer

: twinl-http-with-bouncer

BrLock sap IPs
ON INFRASTRUCTURE ENDPOINT

v %%\hfuempmou

4/» paloalto

NETWORKS

F:=RTINET

CLOUDFLARE

etfoatfe,
CISCO

S

[
& cHeck POINT




CrowdSec’s Security Engine

Parser

* Parser konnen selbst eingebunden werden

* Einteilung in verschiedenen Stages T

* Als YAML Konfiguration definiert

21
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Event

prqgvntsdti

message: Ihvalid user rohit From woox26252 port 49076

"evt.Parsed. program == 'sshd"’ ]

= L I

-hj(nextpurser"lllllll"

‘ﬂrok Invalid user\s* %{USERNAME

e wua{rylmn&fxrver1‘1‘%'}:};}

statlcs

- meta: log_type

value: ssh_failed auth
- meta: target_user
L expression: evt.Parsed.sshd user p

\

Bild von CrowdSec
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CrowdSec’s Security Engine =

Parser

* Als Beispiel mit drei Stages

» SQ0-raw ’ “
sOrparse/sshd-parser - stage sOkparse
\. S
 SOQ1-parse /
e s@2-enrich . ]
7 )
sOz-encich/gecp-enrich - stage sOL-enrich
' o J
f Event A N
Parsed:
- sshd_username: ..
- source_ip: ..
Enriched:
tooCodd FE.
- ASNNum: 52524 0 Seenarios or next steg—>
" J

Bild von CrowdSec
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Scenarios

 ErmoOglicht das Testen eines bestimmten

Verhaltens, in der Regel einen Angrift, zu
erkennen.

 Empfangen Ereignisse und konnen mithilfe
des Leaky-Bucket-Algorithmus Warnungen

erzeugen.
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Event

sour‘ce_.p. 1234
'rarge‘t_.ut;eh Alice

log—type: ssh_falled_auth

CROWDSECURITY/SSH—BF_U

sssssss M \l

FILER: log type ==

"ssh failed auth”

capacity <

—

PARTITION: 1.235

=

rAuo AUTH
1234 g0s

FNL.ED AUTH

Bild von CrowdSec

‘ SEND ALERT TO LOCAL AP
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CrowdSec’s Security Engine
CLI

« cscli

« cscli metrics show engine
« ¢cscli scenarios list

e cscli parsers list

« cscli explain
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Integrationsmoglichkeiten

e Docker Container
e Windows
e Linux

e und mehr ...
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Lizenzmodell

Optionen
 Community
eingeschrankter Zugriff, nur “free” und “third-party” zuganglich

 Premium
unbeschrankter Zugriff, mehr vertugbar

e Platinum
welter Blocklisten exklusiv fur Platinum
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Lizenzmodell

Kosten

 Community
frel

e SaaS Enterprise
31$ monatlich; Zugriff auf Premium Blocklisten

e Platinum
3900% monatlich
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Live-Demo

CrowdSec’s Blocklist in Produktion

* Aufbau von CrowdSec in bwilnfoSec
» Validierung der Anfragen an Nextcloud

 Umsetzung CrowdSec Bouncer
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Interesse geweckt?

https://doc.crowdsec.net/



https://doc.crowdsec.net/

Andere Losungen

Kleiner Zusatz

e Security Onion 2:
https://securityonionsolutions.com/software
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Security @nion

Install Security
Install Security
Install Security
Install Security
Install Security
Install Security

Security

Onion
Onion
Onion
Onion
Onion
Onion

Onion 2.4.10

.10

.10 Desktop

.10 IDH Node

.10 in basic graphics mode

.10 Desktop in basic graphics mo
.10 IDH Node in basic graphics m

Test this media & install Security Onion 2.4.10

Troubleshoot ing

©


https://securityonionsolutions.com/software

