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TechTalks
Ablauf

• 5 Min. - Domain Name System Protokoll


• 20 Min. - DNS Angriffe


• Fragerunde
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Agenda
TechTalk

• Einführung DNS


• Vorstellung DNS Angriffe


• DNS Tunnelling


• DGAs


• DNS Amplification Attack


• Zusammenfassung
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DNS
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Die Magie im Hintergrund …

Was passiert im Hintergrund?


• Domain Name System 
Resolution ist die Antwort!
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https://www.google.com



Domain Name System Protokoll
In a nutshell

• Spezifiziert durch RFC 1034 and 1035.


• Hierarchisches verteiltes Datenbanksystem, das für die Auflösung von 
Domänennamen in IP-Adressen zuständig ist.
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Domain Name System Protokoll
In a nutshell
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request 
www.google.com

142.250.181.228

Resolving Name 
Server

k.root-servers.net

ns-1.google.com

Client

Who to ask for 

.com?

Entry for 
www.

ns-1.google.com

*Only for A records



DNS Tunnelling Angriffe

8



Warum ist das wichtig?
Kurze Übersicht zu Ransomware Angriffe
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Mallory Alice

Startet

Phishing Angriff

Führt Exploit-Skript 

aus

Ruft C&C auf und

erhält neue Befehle

Startet Verschlüsselung 

und hinterlässt Ransom 
Nachricht

Version 
22.003.20282

See: CVE-2023-21608

Do:

- Encrypt

- Ransom 

note

- …

- Profit!

Command 
& Control 

Server



Angrif
DNS Tunnelling
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request 
xyz.malicious.com

Resolving Name 
Server

k.root-servers.net

ns-1.google.com

Client

Who to ask for 

.com?

ns-1.google.com

ns.malicious.com

Entry for 
xyz.

Who to ask for 

.malicious.com?

ns.malicious.com

Returns answer as 
CNAME 

abc.malicious.com

response 
abc.malicious.com



• Bestehende Verbindungen 
ermöglichen Angreifern die 
Exfiltration von Daten.


• Sehr selten, aber relevant für 
neue Exfiltrationstechniken.

Daten-Exfiltration
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ns.malicious.com

Resolving Name 
Server

Client

request 
xyz.malicious.com

response 
abc.malicious.com

Erkennung durch  
zeitserienbasierte 
Anomaliedetektion



Verfügbare Tools

• Große Auswahl an Werkzeugen verfügbar.


• Wir untersuchen hier:


• iodine 

• dnspot 

• dnscat2 

• dns2tcp
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Verfügbare Tools

• Unterstützt verschiedene Encodings, Resource Records (RR), und 
Extensions.

13



Live Demo
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Detektion

• Relative einfach aufgrund der hohen DNS Anfragen (volumenbasiert).


• Als Beispiel:


• k-Nearest-Neighbor (kNN) Klassifikation liefert bereits gute Ergebnisse.
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Domain Generation Algorithmen
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Domain Generation Algorithmen
Kurze Einführung
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executes exploit

runs script

Version 
22.003.20282

Resolving Name 
Server

4ff09b47eb08dc6717d8c8065b10cbae.org

912421704f58e34788b42285055acc5e.org

e649ff3465759eef0d21270b71d41d0a.org

84373f3e1b8e3147449fcc32a1496e7e.org

…

10.20.30.1

4ff09b47eb08dc6717d8c8065b10cbae.cz.cc

912421704f58e34788b42285055acc5e.org

e649ff3465759eef0d21270b71d41d0a.org

84373f3e1b8e3147449fcc32a1496e7e.org

NXDOMAIN

NXDOMAIN

NXDOMAIN

10.20.30.1

Connect

Do:

- Encrypt

- Ransom 

note

- …

- Profit!

http://4ff09b47eb08dc6717d8c8065b10cbae.org


DGA?
Welche Domain stammt von einem DGA

qaskebf.com 

oder


arnavutkoyemlakdanismanligi.com
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DGA für DDoS Angriffe
Water Torture Attack

• Abfragen können sich wiederholen, kontinuierlich erfolgen und langsam an 
Intensität zunehmen.


• Ziel: Ressourcen des DNS-Servers zu überlasten und seine 
Funktionsfähigkeit zu stören.


• Meist verbreitete DNS Water Torture DDoS Angriffe:


• Pseudorandom Subdomain (PRSD) Angriff


• NXDOMAIN (NX) Angriff


• Pointer (PTR) Angrif
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DGA für DDoS Angriffe
PRSD and NX DDoS Angrif

Authoritative 
Name server

Resolving Name 
Server

request 
xyz.malicious.com

Client

Client

Client

Resolving Name 
Server

Resolving Name 
Server

request 
xyz.malicious.com

request 
xyz.malicious.com

Recursive query

Recursive 
query

Recu
rsiv

e 

quer
y



DGA für DDoS Angriffe
PRSD Angrif

• Angriff mit DGA 
generierten 
Domains.

21



DGA für DDoS Angriffe
NX Angrif

• Anfragen von nicht-
existenten Domains.
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DGA für DDoS Angriffe
PTR Angrif

• Ziel: Überlastung durch 
gezielte reverse DNS 
lookups.

23



Live Demo
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Detektion von DGAs

• Mittels Entropie Werten der Domain-Anfragen feststellbar.


• Allerdings: DGAs sind nicht nur bösartig.


• DGArchive: Öffentliche Datenbank für bekannte DGAs.
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DNS Amplification Angriff
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DNS Amplification Angrif

• Kleine Anfragen (ungefähr 60 Bytes) können eine mehr als 4000 Byte Antwort 
provozieren.


• IP-Spoofing erforderlich.


• Durch Extended DNS wesentlich effektiver.


• Ziel: Überlastung des Zielservers durch große Antwortpakete.
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DNS Amplification Angrif
Kurze Einführung
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ZielserverResolving Name 
Server

request ANY 
xyz.malicious.com

Client

Client

Client

Resolving Name 
Server

Resolving Name 
Server

request ANY 
xyz.malicious.com

request ANY 
xyz.malicious.com

query

query

Authoritative 
Name server

query



DNS Amplification Angrif
Kurze Einführung
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Zielserver

Resolving Name 
Server

request ANY 
xyz.malicious.com

Client

Client

Client

Resolving Name 
Server

Resolving Name 
Server

request ANY 
xyz.malicious.com

request ANY 
xyz.malicious.com

Sending 
Response

Sendi
ng 

Respo
nse

Sending Response



Live Demo

30 https://github.com/lilmond/Ultimate-DNSAmp



Mitigation von DNS Amplification

• Verschiedene Möglichkeiten, als Beispiel:


• DNS Server Konfiguration: 
Verarbeitung von vertrauenswürdigen IP-Adressen


• Rate Limiting: 
Maximale Anfrage einer IP-Adresse über bestimmten Zeitinterval


• IP Spoofing : 
Umsetzung von Egress-Filtering 


• Firewalling: 
Detektion von volumenbasierten Anfragen
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IDS Lösung
heiDGAF

• Aktuell: Entwicklung eine verteilten IDS 
Lösung als Open-Source Projekt.


• Unterstützt die Detektion von DGAs


• Mehr unter 
https://heidgaf.readthedocs.io
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https://heidgaf.readthedocs.io


Lösungen
DNS aber sicher?

• DNS over HTTPS:


• Aus Sicht des Angreifers einfacher Exfiltration oder Kommunikation mit 
C&C zu betreiben.


• Allerdings: Fingerprinting ist möglich. 

• DNSSEC:


• Reduziert nicht zwingend die Angriffsoberfläche.


• Hilft bei Amplification Angriffen.
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Zusammenfassung

• DNS ist eines der meistgenutzten Protokolle.


• Angriffe sind möglich und auch in der Praxis relevant.


• Mitigation je nach Angriff umsetzbar.
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Zusammenfassung
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