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TechTalks

Ablauf

* 5 Min. - Domain Name System Protokoll
e 20 Min. - DNS Angriffe

* Fragerunde
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Agenda

TechTalk

o EinfUhrung DNS O

» \orstellung DNS Angriffe DAYS
 DNS Tunnelling SINCE IT

+ DGAs WAS DNS

always DNS)

« DNS Amplification Attack

e Zusammenfassung



DNS
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Die Magie im Hintergrund ...

-_ Was passiert im Hintergrund?

https://www.google.com

« Domain Name System
Resolution ist die Antwort!

Google

Google Suche Auf gut Glick!

Google gibt es auch auf: English
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Domain Name System Protokoll

In a nutshell

e Spezifiziert durch RFC 1034 and 1035.

* Hierarchisches verteiltes Datenbanksystem, das fur die Auflosung von
Domanennamen in IP-Adressen zustandig ist.
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Domain Name System Protokoll

In a nutshell

request Who to ask for

www . google . com .com?
ns-1.google.com
Client Resolving Name k.root-servers.net
Server
. Entry for
L Www.

“Only for A records 142.250.181.228 ns-1.google.com



DNS Tunnelling Angriffe



Warum ist das wichtig?

Kurze Ubersicht zu Ransomware Angriffe

Do:
- Encrypt
- Ransom
FUhrt Exploit-Skript note
aus 1- - ...
”~ E_—ﬁ, - Profit!
i ',3 Qu
Version }Q E \ —
22.003.20282 . ] . > -
Startet Ruft C&C auf und Command
Phishing Angriff erhalt neue Befehle &lflontrol
—’ oerver

-~

%

Mallory Alice

Startet Verschllsselung
und hinterlasst Ransom
Nachricht

See: CVE-2023-21608
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DNS Tunnelling

Angriff

request Who to ask for
xyz.malicious.com .com?
response | 4P
. ns-1.google.com
Client abc.malicious.com Resolving Name k root-servers. net
Server

Who to ask for
.malicious.com?

Returns answer as “ Entry for N\
CNAME 4xyz. A
abc.malicious.com - ns.malicious.com

ns.malicious.com ns-1.google.com
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Daten-Exfiltration

 Bestehende Verbindungen
ermoglichen Angreifern die
Exfiltration von Daten.

 Sehr selten, aber relevant flr
neue Exfiltrationstechniken.

Client

Erkennung durch
zeitserienbasierte
Anomaliedetektion

11

request
Xyz.malicious.com

response

abc.malicious.comResolving Name
Server

(@

ns.malicious.com
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Verfugbare Tools

* GroBe Auswahl an Werkzeugen verfugbar.
* Wir untersuchen hier:

e 10dine

« dnspot

« dnscat?

« dns2tcp
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Verfugbare Tools

* Unterstutzt verschiedene Encodings, Resource Records (RR), und

Extensions.
Method Name Encoding RR Extension
IP over DNS dnscat2  Hexadecimal A, AAAA, CNAME, TXT, MX X
iodine Base32, Base64, Basel28 A, CNAME, NULL, SRV, TXT, MX DNS (EDNS(0))
TCP over DNS dns2tcp  Base64 TXT, KEY X

Custom over DNS  dnspot Base32 CNAME X
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Live Demo
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Detektion

* Relative einfach aufgrund der hohen DNS Anfragen (volumenbasiert).
* Als Beispiel:
* k-Nearest-Neighbor (KNN) Klassifikation liefert bereits gute Ergebnisse.

15



Domain Generation Algorithmen
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Domain Generation Algorithmen

Kurze Einfuhrung

41f09b47eb08dc6717d8c8065b10cbae.org
9124217041t58e34788b42285055accse.org
e649ff3465759eef0d21270b71d41d0a.org
84373f3e1b8e3147449fcc32a1496e7e.org

executes exploit
runs script

Version Q
22.003.20282 E

41t 1t09b47eb08dc6717d8c8065b10cbae.cz.cc

9124217041f58e34788b42285055acc5e.org

 — Resolving Name

Server
| CO49FF346575%cef0d21270b71d41d0a  org ANXDO&”‘
8437313e1b8e3147449fcc32a1496e7e.0rg Do:
‘ - ’ - Encrypt
10.20.30.1 - Ransom
note
- Profit!

Connect P 10.20.30.1
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http://4ff09b47eb08dc6717d8c8065b10cbae.org
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DGA?

Welche Domain stammt von einem DGA

qaskebf.com
oder

arnavutkoyemlakdanismanligi.com

18
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DGA fur DDoS Angriffe

Water Torture Attack
* Abfragen konnen sich wiederholen, kontinuierlich erfolgen und langsam an

Intensitat zunehmen.

e Ziel: Ressourcen des DNS-Servers zu uberlasten und seine
Funktionsfahigkeit zu storen.

* Meist verbreitete DNS Water Torture DDoS Angriffe:
 Pseudorandom Subdomain (PRSD) Angriff
 NXDOMAIN (NX) Angriff
* Pointer (PTR) Angriff

19



DGA fur DDoS Angriffe

PRSD and NX DDoS Angriff

request
Xyz.malicious.com

Client
request

Xyz.malicious.com

—>»

Client Resolving Name

request Server

Xyz.malicious.com

| *

Client
Resolving Name
Server

SIS/
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Authoritative
Name server
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DGA fur DDoS Angriffe

PRSD Angriff

e Angriff mit DGA DELE

Protocol Length Info

generierten DNS 84 Standard query @xcc92 A ysog.cwzlkztsgdw.org
DNS 85 Standard query 8x411lc A xljhv.cwzlkztsgdw.org
. DNS 86 Standard query @xc®7c A vngcsq.cwzlkztsgdw.org
DOmaInS. DNS 86 Standard query 8x344c A obblzl.cwzlkztsgdw.org
DNS 86 Standard query ©@xa63d A edxomz.cwzlkztsgdw.org
DNS 85 Standard query 9x1786 A rnwav.cwzlkztsgdw.org
DNS 85 Standard query @x836e A fzimj.cwzlkztsgdw.org
DNS 86 Standard query 8xf5ac A jruhbu.cwzlkztsgdw.org
DNS 84 Standard query @x67ac A tnuc.cwzlkztsgdw.org
DNS 86 Standard query @xd38b A khztph.cwzlkztsgdw.org
DNS 85 Standard query @x4b85 A nvzxf.cwzlkztsgdw.org
DNS 84 Standard query @xaldf A ogac.cwzlkztsgdw.org
DNS 86 Standard query @x8c86 A gosgyr.cwzlkztsgdw.org
DNS 84 Standard query @x7866 A voiy.cwzlkztsgdw.org
DNS 84 Standard query ©@xdle4 A jvng.cwzlkztsgdw.org
DNS 85 Standard query @x5f94 A ngknx.cwzlkztsgdw.org
DNS 85 Standard query @xe554 A yyiwi.cwzlkztsgdw.org 4
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NX Angriff

* Anfragen von nicht-
existenten Domains.

DGA fur DDoS Angriffe

% v InfoSec

Protocol

DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS

ot A1 o

Length

78
ol
o

811

.........................................................................................................................................................................................................................................................................................................

79
1%
o
79
79
8l
79
79
83
79
82
79
82

22

Info

Standard
Standard
Standard

query
query

@x692a
@x6907

r @x63823

=

» I

uifx.setrfb.in
rffos.kaoszhlh.cn
dxpdh.zhkuuse.ru

........................................................................................................................................................................................................................................................................................................

Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard

Fld oo oo o d

query
query
query
query
query
query
query
query
query
query
query
query
query

@x6cfa
@x6ccs
@x732b
@x7361
@x73dl
Ox76d4
@x76c9
@x7806
Ox780f
Bx79el
@x78d3
Ox7d27
Ox7def

N

» > > I

A e P R e e e

lhpse.rlbpta.nl
imjbv.bbkowky.it
cuoccl.liauqgi.de
hftre.jjhrge.in
wkhz.oszhlhp.jp
hftoga.rygkgo.org
ucgsk.lnxlvu.br
vuige.bzmoym. uk
fpnpyc.mwugttp.gov
ugec.nvzxfis.se
atndbv.bpraekim.de
jgyso.jhftog.cn
ajnv.uigesffpn.org

womoeomdt T oawaecswmece owm=



DGA fur DDoS Angriffe

PTR Angriff
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Protocol Length Info

» Ziel: Uberlastung durch
gezielte reverse DNS - s

DNS 9@ Standard
IOO ku pS. DNS 87 Standard
DNS 87 Standard
DNS 9@ Standard
DNS 9@ Standard
DNS 9@ Standard
DNS 91 Standard
DNS 88 Standard
DNS 91 Standard
DNS 88 Standard
DNS 88 Standard
DNS 89 Standard
DNS 9@ Standard
DNS 91 Standard
DNS 91 Standard

e NS Flho e oo
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query
query
query
query
query
query
query
query
query
query
query
query
query
query
query
query
query

@x20b5
Ox6aaf
@xb7cc
Ox20af
Ox7fa2
@x8es59
@x8add
@xeeda
Ox43f9
@xaadht
@xTécc
@x3fa2
@x9da3
@x85a9
@x5ebc
@xc536
@x8386c

e e

PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR

W W w W W W

O O O O O O O O O W
Vi

J
3

.100.87.70.1in-addr.arpa
.92.71.58.1in-addr.arpa
.125.115.104.in-addr.arpa
.90.73.56.1in-addr.arpa
.79.58.37.1in-addr.arpa
.154.140.149.in-addr.arpa
.152.174.160.in-addr.arpa

.57.121.186.in-addr.arpa

. 185.

168.155.in-addr.arpa

.65.71.54.in-addr.arpa

i

129.118.in-addr.arpa

.93.76.59.1in-addr.arpa
.94.73.52.in-addr.arpa

.100.
Ml
241,
-199.

S W

87.65.1in-addr.arpa
186.95.1in-addr.arpa
231.217.in-addr.arpa
186.173.1in-addr.arpa

AP VA 'S ocdde wmmw—




Live Demo
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Detektion von DGAs

* Mittels Entropie Werten der Domain-Anfragen feststellbar.
* Allerdings: DGAs sind nicht nur bosartig.

« DGArchive: Offentliche Datenbank fiir bekannte DGAs. Z Fraunhofer

FKIE

25
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DNS Amplification Angriff

» Kleine Anfragen (ungefahr 60 Bytes) konnen eine mehr als 4000 Byte Antwort
provozieren.

* IP-Spoofing erforderlich.
 Durch Extended DNS wesentlich effektiver.

« Ziel: Uberlastung des Zielservers durch groBe Antwortpakete.

27
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DNS Amplification Angriff

Kurze Einfuhrung

request ANY

Xyz.malicious.com .
Zielserver

Client
request ANY

Xyz.malicious.com

—>»

Client

Resolving Name

request ANY Server

Xyz.malicious.com

| *

Client

Authoritative
Name server

Resolving Name
Server

28
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Kurze Einfuhrung
request ANY
Xyz.malicious.com - | \
& | ¢ pp Resolving Name
X Server
Client Sending
request ANY Response
Xyz.malicious.com —p
4> Zielserver
. Resolving Name Ad10S
Client e \se -
request ANY Server Respoﬂ _— '

Xyz.malicious.com

| *

Client

Resolving Name
Server

29



Live Demo

30 https://github.com/liimond/Ultimate-DNSAmMp
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Mitigation von DNS Amplification

» \erschiedene Moglichkeiten, als Beispiel:

 DNS Server Konfiguration:
Verarbeitung von vertrauenswurdigen |P-Adressen

 Rate Limiting:
Maximale Anfrage einer IP-Adresse Uber bestimmten Zeitinterval

* |P Spoofing :
Umsetzung von Egress-Filtering

* Firewalling:
Detektion von volumenbasierten Anfragen

31
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IDS Losung

heiDGAF

* Aktuell: Entwicklung eine verteilten IDS
Losung als Open-Source Projekt.

 Unterstltzt die Detektion von DGASs

 Mehr unter
https://heidgaf.readthedocs.io

32


https://heidgaf.readthedocs.io
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Losungen

DNS aber sicher?

 DNS over HTTPS:

* Aus Sicht des Angreifers einfacher Exfiltration oder Kommunikation mit
C&C zu betreiben.

* Allerdings: Fingerprinting ist moglich.
« DNSSEC:
 Reduziert nicht zwingend die Angriffsoberflache.

o Hilft bei Amplification Angriffen.

33



SIS/

=y o InfoSec

Zusammenfassung

 DNS ist eines der meistgenutzten Protokolle.

* Angriffe sind moglich und auch in der Praxis relevant.

* Mitigation je nach Angriff umsetzbar.

34



Zusammenfassung

Sulia EvANS

@borkK
@ {wam‘ to go 1’0)
https://example.com

hmm, 1 don't have an IP
address for example.com

H:e

@ DNS cache @
what's the IP for archive.org 207.241.224.2
example.com? jvns.ca 172.64.80.1

o0 ©
prowser | nope, 1 don't have it
R cached, I need to ask the
hmm, Tl (ooK in - resolver | authoritative nameservers!

1 have the root nameserver

my cache...
IPs hardcoded.

(‘-{\ £ note: we're pretending the resolver has no .com domains cached. Normally it would use its cache to skip step 4.
—» com NS a.gtld-servers.net.
ask a .com nameserver!
ca NS a.ca-servers.net.

resolver

what's the 1P .
et for example.com? It's at

horse NS a.nic.horse.

root nameserver

NS stands for "nameserver"

—/\ O [what's the 1P
for example.com?

resolver

list of DNS records

ask an example.co
nameserver! It's a’r
a.lana-servers.net

neopets.com NS ns-42.awsdns-05.com.
—sexample.com NS a.iana-servers.net.

(©
-/ @ J what's the IPj
5 for example.com?
resolver °® great, I'll tell the browser!

v
W \OFN o

( it's 93.184.216.34! 0 O | -»example.com A 93.184.216.34
-\J

example.com nameserver

https://wizardzines.com/comics/life-of-a-dns-query/
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